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RESPONSABLE DEL TRATAMIENTO

Nombre: TOTALCHECK S.A.S
Direccion: CL 22 8 A 26, SANTA MARTA, MAGDALENA.
Teléfono: (605) 4311110 - 3015145556

OFICIAL DE PROTECCION DE DATOS

Nombre: MARIA CLAUDIA RUIZ DE LA HOZ
Cargo: SUBGERENTE

Correo para la atencion: info@totalcheck.com.co
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Con objeto de cumplir con el principio de seguridad consagrado en el articulo 4 literal g) de la Ley
Estatutaria 1581 de 2012, de Proteccion de Datos, TOTALCHECK S.A.S, el responsable del
tratamiento de datos personales, asi como sus encargados del tratamiento, deben implementar
medidas técnicas, humanas y administrativas necesarias para garantizar la seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

No se permite el registro de bases de datos personales que no reunan las condiciones minimas de
seguridad expuestas en el presente informe.

Las medidas de seguridad se clasifican en tres niveles de seguridad segun el tipo de datos: publico-
semiprivado, privado y sensible. Los niveles de seguridad son acumulativos, de forma que las
medidas de seguridad para datos sensibles incluyen también las medidas de seguridad para los
niveles, privado y publico-semiprivado; y las medidas de seguridad para datos privados incluyen, a
su vez, las del nivel publico-semiprivado. La clasificacién de los niveles de seguridad se realiza
atendiendo a la tipologia de los datos, la finalidad del tratamiento y la actividad del responsable del
tratamiento (Tabla I).

Tabla I. Tipos de datos y el nivel de seguridad

Tipos de datos Descripcion Nivel de seguridad

Datos contenidos en documentos publicos, en sentencias
Publico judiciales debidamente ejecutoriadas no sometidas a reserva y Publico-semiprivado
los relativos al estado civil de las personas.

Bases de datos que contengan Informacion financiera,
Semiprivado crediticia, comercial, de servicios y la proveniente de terceros Publico-semiprivado
paises (reportes positivos y negativos)

NUmeros telefénicos y correos electrénicos personales; datos
laborales, sobre infracciones administrativas o penales,
administrados por administraciones tributarias, entidades
financieras y entidades gestoras y servicios comunes de la
Privado Seguridad Social, bases de datos sobre solvencia patrimonial o Privado
de crédito, bases de datos con informacion suficiente para
evaluar la personalidad del titular, bases de datos de los
responsables de operadores que presten servicios de
comunicacion electronica.

Datos de salud, ideologia, afiliacion sindical, creencias, religion,
origen racial o étnico, vida sexual, datos recabados sin
consentimiento para fines policiales, datos biométricos (huellas,
iris, etc.), datos derivados de la violencia de género

Sensible Sensible
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Las medidas de seguridad también varian segun el sistema de tratamiento de la base de datos, que
puede ser automatizada, no automatizada o parcialmente automatizada.

La siguiente tabla (Tabla Il) indica el nivel de seguridad y el sistema de tratamiento de las bases de

datos almacenadas y tratadas por TOTALCHECK S.A.S.

Tabla Il. Bases de datos y nivel de seguridad

Nivel de seguridad  Sistema de tratamiento \ Registros

Base de datos

ACCIONISTAS Privado Archivo propio interno 3
Servidor Propio
EMPLEADOS ACTIVOS Sensible Archivo propio interno 17
Servidor Propio
EMPLEADOS HISTORICOS Sensible Arcgz’s/izgp;‘;;”tiimo 51
DIRECTOS P
VIDEO VIGILANCIA Sensible . . 420
Servidor Propio
PROVEEDORES Privado Archivo propio intermo 826
Servidor Propio
CLIENTES ACTIVOS Sensible Archivo propio intermo 44642
Servidor Propio
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BASE DE DATOS ACCIONISTAS
Nombre de la Base de Datos ACCIONISTAS

Informacion contenida

- 1.2 Maneja datos de personas mayores de 18 afios

- 2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacion, nimero de identificacion, fecha y lugar de expedicién, nombre, estado civil, sexo, etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electrénica, otros
documentos de identificacién, lugar, y fecha de nacimiento o muerte, edad, etc.

- 3.1. Datos de ubicacion relacionados con actividad comercial o profesional de las personas. Ej: direccién, teléfono, correo electrénico,
etc.

- 3.2. Datos de ubicacion personal relacionados con actividad privada de las personas. Ej: domicilio, tel éfono, correo electrénico, etc.
- 5.1. Datos financieros, crediticios y/o derechos de caracter econémico de las personas.

- 5.3. Datos de informacién tributaria de la persona

- 5.4. Datos patrimoniales de la persona. Ej: bienes muebles e inmuebles, ingresos, egresos, inversiones, etc.

Finalidades

- Finalidades varias - Procedimientos administrativos

- Gestion Técnica y Administrativa — Envio de comunicaciones

- Gestion contable, fiscal y administrativa - Gestién administrativa

- Gestion contable, fiscal y administrativa - Gestién econdmica y contable
- Gestién contable, fiscal y administrativa - Gestién fiscal

Tipo de Dato Privado

Fisica
Sistema de Tratamiento Archivo propio interno
Automatizado
Servidor Propio

Cantidad de Titulares 3

Origen y procedencia de los Datos Recolectado del fitular

Encargados del Tratamiento

- PYL COMPUSERVICIOS SAS
- WORLD OFFICE COLOMBIA SAS
- COMPANIA INTERNACIONAL DE INTEGRACION S A
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- PREVENIR 1 A SA
- ADVANCE TECHNOLOGIE S.A.S
- VIVAC SEGURIDAD LTDA

Responsable de Administrar la Base de Datos

- MARIA CLAUDIA RUIZ DE LA HOZ - SUBGERENTE

Control de Acceso Fisico

Usuarios autorizados. Llave

Control de Acceso Ldgico

Archivos no publicos; Registro de trazabilidad de actividades,
Usuario y contrasefia con interactividad (Vigencia 5 y guardar
lasultimas 30 contrasefas) y calidad (Minimo 8 caracteres,
alfanumérica, caracteres especiales y no espacios en blanco), asi
como, bloqueo de acceso (3 intentos); Cambio de contrasefias
(Gestionado por el area encargada).

Sistema de Identificacion y Autenticacion

WORLD OFFICE OFFICE 365

Vigencia de la base de datos

La vigencia de la base de datos obedece a normas legales de
conservacion, por lo que, una vez vencido este periodo los datos
seran eliminados.

Consentimientos

Se cuenta con TODAS autorizacion(es) de tratamiento de datos
personales y su fuente de recoleccion es Propia

La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.
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BASE DE DATOS EMPLEADOS ACTIVOS

Nombre de la Base de Datos EMPLEADOS ACTIVOS

Informacion contenida

- 1.1 Maneja datos de personas menores de 18 afios

- 1.2 Maneja datos de personas mayores de 18 afios

- 2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacion, nimero de identificacion, fecha y lugar de expedicion, nombre, estado civil, sexo, etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electronica, otros
documentos de identificacién, lugar, y fecha de nacimiento o muerte, edad, etc.

- 2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o corporal, fotografias, videos, férmula
dactiloscépica, voz, etc.

- 3.1. Datos de ubicacion relacionados con actividad comercial o profesional de las personas. Ej: direccién, teléfono, correo electrénico,
etc.

- 3.2. Datos de ubicacion personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico, etc.
- 4.1. Datos relacionados con la salud de la persona en cuanto a érdenes y relacion de pruebas complementarias como laboratorio,
imagen, endoscépicas, patologicas, estudios, etc. ESTA SUBCATEGORIA NO INCLUYE RESULTADOS NI DIAGNOSTICOS.

- 5.6. Datos relacionados con la historia laboral de la persona, experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencién, etc.

- 5.7. Datos relacionados con el nivel educativo, capacitacion y/o historial académico de la persona, etc.

- 5.8. Datos generales relacionados con afiliacion y aportes al Sistema Integral de Seguridad Social. Ej: EPS, IPS, ARL, fechas de
ingreso/retiro EPS, AFP, etc.

- 6.1. Datos personales de acceso a sistemas de informacién. Ej: usuarios, IP, claves, perfiles, etc.

Finalidades

- Finalidades varias - Gestidn de estadisticas internas

- Finalidades varias - Procedimientos administrativos

- Gestién contable, fiscal y administrativa - Gestién administrativa
- Informacion de Empleados

- Recursos humanos - Control de horario

- Recursos humanos - Formacién de personal

- Recursos humanos - Gestién de némina

- Recursos humanos - Gestidn de personal

- Recursos humanos - Prestaciones sociales

- Recursos humanos - Prevencion de riesgos laborales

- Recursos humanos - Promocion y gestion de empleo

- Recursos humanos - Promocion y seleccién de personal

Tipo de Dato Sensible
Fisica

Sistema de Tratamiento Archivo propio interno
Automatizado

Pagina 7 de 17



Cddigo AN-01 PL-01

Version 02 ANEXO 01 ORGANIZACION BASES DE DATOS | 5 f9&B%

Fecha De Ultima revision: 2023-04-24

LTINS G ——— 48 P T

Servidor Propio

Cantidad de Titulares

17

Origen y procedencia de los Datos

Recolectado del titular

Encargados del Tratamiento

- ADVANCE TECHNOLOGIE S.A.S

- COMPANIA INTERNACIONAL DE INTEGRACION S A
- PREVENIR 1 A SA

- PROTECDATA COLOMBIA SAS

- PYL COMPUSERVICIOS SAS

- VIVAC SEGURIDAD LTDA

- WORLD OFFICE COLOMBIA SAS

Responsable de Administrar la Base de Datos

- MARIA CLAUDIA RUIZ DE LA HOZ - SUBGERENTE

Control de Acceso Fisico

Usuarios autorizados. Llave

Control de Acceso Légico

Archivos no publicos; Registro de trazabilidad de actividades,
Usuario y contrasefia con interactividad (Vigencia 5 y guardar
lastltimas 30 contrasefas) y calidad (Minimo 8 caracteres,
alfanumérica, caracteres especiales y no espacios en blanco), asi
como, bloqueo de acceso (3 intentos); Cambio de contrasefias
(Gestionado por el area encargada).

Sistema de Identificacién y Autenticacion

OFFICE 365 WORLD OFFICE

Vigencia de la base de datos

La vigencia de la base de datos obedece a normas legales de
conservacion, por lo que, una vez vencido este periodo los datos
seran eliminados.

Consentimientos

Se cuenta con TODAS autorizacion(es) de tratamiento de datos
personales y su fuente de recoleccion es Propia

La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.
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BASE DE DATOS EMPLEADOS HISTORICOS DIRECTOS

Nombre de la Base de Datos EMPLEADOS HISTORICOS DIRECTOS

Informacion contenida

- 1.1 Maneja datos de personas menores de 18 afios

- 1.2 Maneja datos de personas mayores de 18 afios

- 2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacion, nimero de identificacion, fecha y lugar de expedicion, nombre, estado civil, sexo, etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electrénica, otros
documentos de identificacién, lugar, y fecha de nacimiento o muerte, edad, etc.

- 2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o corporal, fotografias, videos, férmula
dactiloscépica, voz, etc.

- 3.1. Datos de ubicacion relacionados con actividad comercial o profesional de las personas. Ej: direccién, teléfono, correo electrénico,
etc.

- 3.2. Datos de ubicacion personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico, etc.
- 4.1. Datos relacionados con la salud de la persona en cuanto a érdenes y relacion de pruebas complementarias como laboratorio,
imagen, endoscépicas, patologicas, estudios, etc. ESTA SUBCATEGORIA NO INCLUYE RESULTADOS NI DIAGNOSTICOS.

- 5.6. Datos relacionados con la historia laboral de la persona, experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencién, etc.

- 5.7. Datos relacionados con el nivel educativo, capacitacion y/o historial académico de la persona, etc.

- 5.8. Datos generales relacionados con afiliacion y aportes al Sistema Integral de Seguridad Social. Ej: EPS, IPS, ARL, fechas de
ingreso/retiro EPS, AFP, etc.

Finalidades

- Finalidades varias - Gestion de estadisticas internas
- Finalidades varias - Procedimientos administrativos
- Gestién contable, fiscal y administrativa - Gestién administrativa

Tipo de Dato Sensible

Fisica

Sistema de Tratamiento Archivo propio interno
Automatizado
Servidor Propio

Cantidad de Titulares 51

Origen y procedencia de los Datos Recolectado del fitular

Pagina 9 de 17



Cddigo AN-01 PL-01

verscn 22 ANEXO 01 ORGANIZACION BASES DE DATOS | ¢ XOX 8L
Fecha De Ultima revision: 2023-04-24 | | e e 5

Encargados del Tratamiento

- PREVENIR 1 A SA
- WORLD OFFICE COLOMBIA SAS
- PYL COMPUSERVICIOS SAS

Responsable de Administrar la Base de Datos

- MARIA CLAUDIA RUIZ DE LA HOZ - SUBGERENTE

Control de Acceso Fisico Usuarios autorizados. Llave

Archivos no publicos; Registro de trazabilidad de actividades,
Usuario y contrasefia con interactividad (Vigencia 5 y guardar
Control de Acceso Légico lasultimas 30 contrasefias) y calidad (Minimo 8 caracteres,
alfanumérica, caracteres especiales y no espacios en blanco), asi
como, bloqueo de acceso (3 intentos); Cambio de contrasefias
(Gestionado por el area encargada).

Sistema de Identificacion y Autenticacion OFFICE 365 WORLD OFFICE

La vigencia de la base de datos obedece a normas legales de
Vigencia de la base de datos conservacion, por lo que, una vez vencido este periodo los datos
seran eliminados.

Se cuenta con ALGUNAS autorizacion(es) de tratamiento de datos
personales y su fuente de recoleccion es Propia

Consentimientos
La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.
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BASE DE DATOS VIDEO VIGILANCIA

Nombre de la Base de Datos VIDEO VIGILANCIA

Informacion contenida

- 1.1 Maneja datos de personas menores de 18 afios

- 1.2 Maneja datos de personas mayores de 18 afios

- 2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o corporal, fotografias, videos, férmula
dactiloscopica, voz, etc.

Finalidades

- Seguridad - Seguridad
- Seguridad - Seguridad y control de acceso a edificios

Tipo de Dato Sensible

Sistema de Tratamiento Automatizado
Servidor Propio

Cantidad de Titulares 420

Origen y procedencia de los Datos N/A

Encargados del Tratamiento

- COMPANIA INTERNACIONAL DE INTEGRACION S A
- PYL COMPUSERVICIOS SAS

-PREVENIR 1 A SA

- WORLD OFFICE COLOMBIA SAS

- ADVANCE TECHNOLOGIE S.A.S

- VIVAC SEGURIDAD LTDA

Responsable de Administrar la Base de Datos

- MARIA CLAUDIA RUIZ DE LA HOZ - SUBGERENTE

Control de Acceso Fisico Usuarios autorizados. Llave
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Control de Acceso Légico

Archivos no publicos; Registro de trazabilidad de actividades,
Usuario y contrasefia con interactividad (Vigencia 5 y guardar
lasUltimas 30 contrasefas) y calidad (Minimo 8 caracteres,
alfanumérica, caracteres especiales y no espacios en blanco), asi
como, bloqueo de acceso (3 intentos); Cambio de contrasefias
(Gestionado por el area encargada).

Sistema de Identificacién y Autenticacion

OFFICE 365 WORLD OFFICE

Vigencia de la base de datos

La vigencia de la base de datos obedece a normas legales de
conservacion, por lo que, una vez vencido este periodo los datos
seran eliminados.

Consentimientos

Se cuenta con TODAS autorizacion(es) de tratamiento de datos
personales y su fuente de recoleccion es Propia

La autorizacion es recolectada de forma Sistematizada y
almacenada de forma Sistematizada.
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BASE DE DATOS PROVEEDORES

Nombre de la Base de Datos PROVEEDORES

Informacion contenida

- 1.2 Maneja datos de personas mayores de 18 afios

- 2.1 Maneja datos generales de identificacién de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacion, nimero de identificacion, fecha y lugar de expedicion, nombre, estado civil, sexo, etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electronica, otros
documentos de identificacién, lugar, y fecha de nacimiento o muerte, edad, etc.

- 3.1. Datos de ubicacion relacionados con actividad comercial o profesional de las personas. Ej: direccién, teléfono, correo electrénico,
etc.

- 3.2. Datos de ubicacion personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electronico, etc.

- 5.8. Datos generales relacionados con afiliacion y aportes al Sistema Integral de Seguridad Social. Ej: EPS, IPS, ARL, fechas de
ingreso/retiro EPS, AFP, etc.

Finalidades

- Finalidades varias - Gestién de estadisticas internas

- Finalidades varias - Procedimientos administrativos

- Gestion contable, fiscal y administrativa - Gestién administrativa

- Gestién contable, fiscal y administrativa - Gestién de cobros y pagos

- Gestion contable, fiscal y administrativa - Gestion de facturacion

- Gestién contable, fiscal y administrativa - Gestién de proveedores y contratistas
- Gestion contable, fiscal y administrativa - Gestién econdmica y contable

- Gestion contable, fiscal y administrativa - Gestién fiscal

- Gestion contable, fiscal y administrativa - Historicos de relaciones comerciales

Tipo de Dato Privado

Fisica

Sistema de Tratamiento Archivo propio intemo
Automatizado
Servidor Propio

Cantidad de Titulares 826

Origen y procedencia de los Datos Recolectado del fitular

Encargados del Tratamiento
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- WORLD OFFICE COLOMBIA SAS

- ADVANCE TECHNOLOGIE S.A.S

- PROTECDATA COLOMBIA SAS

- PYL COMPUSERVICIOS SAS

- COMPANIA INTERNACIONAL DE INTEGRACION S A
- VIVAC SEGURIDAD LTDA

Responsable de Administrar la Base de Datos

- YAMILE RODRIGUEZ RINCON - CONTADORA

Control de Acceso Fisico Usuarios autorizados. Llave

Archivos no publicos; Registro de trazabilidad de actividades,
Usuario y contrasefia con interactividad (Vigencia 5 y guardar
Control de Acceso Légico lasultimas 30 contrasefias) y calidad (Minimo 8 caracteres,
alfanumérica, caracteres especiales y no espacios en blanco), asi
como, bloqueo de acceso (3 intentos); Cambio de contrasefias
(Gestionado por el area encargada).

Sistema de Identificacion y Autenticacion OFFICE 365 WORLD OFFICE

La vigencia de la base de datos obedece a normas legales de
Vigencia de la base de datos conservacion, por lo que, una vez vencido este periodo los datos
seran eliminados.

Se cuenta con ALGUNAS autorizacidn(es) de tratamiento de datos
personales y su fuente de recoleccion es Propia

Consentimientos
La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.
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BASE DE DATOS CLIENTES ACTIVOS

Nombre de la Base de Datos CLIENTES ACTIVOS

Informacion contenida

- 1.2 Maneja datos de personas mayores de 18 afios

- 2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacion, nimero de identificacion, fecha y lugar de expedicion, nombre, estado civil, sexo, etc.

- 2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electrénica, otros
documentos de identificacién, lugar, y fecha de nacimiento o muerte, edad, etc.

- 2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o corporal, fotografias, videos, férmula
dactiloscépica, voz, etc.

- 3.1. Datos de ubicacion relacionados con actividad comercial o profesional de las personas. Ej: direccién, teléfono, correo electrénico,
etc.

- 3.2. Datos de ubicacion personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico, etc.

Finalidades

- Finalidades varias - Gestién de estadisticas internas

- Finalidades varias - Procedimientos administrativos

- Gestion contable, fiscal y administrativa - Gestién administrativa

- Gestion contable, fiscal y administrativa - Gestion de clientes

- Gestion contable, fiscal y administrativa - Gestion de cobros y pagos
- Gestién contable, fiscal y administrativa - Gestién de facturacién

- Marketing

- Publicidad y prospeccion comercial - Encuestas de opinion

- Publicidad y prospeccion comercial - Prospeccion comercial

- Publicidad y prospeccion comercial - Publicidad propia

Tipo de Dato Sensible

Fisica
Sistema de Tratamiento Archivo propio interno
Automatizado
Servidor Propio

Cantidad de Titulares 44642

Origen y procedencia de los Datos Recolectado del fitular
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Encargados del Tratamiento

- COMPANIA INTERNACIONAL DE INTEGRACION S A
- PYL COMPUSERVICIOS SAS

- WORLD OFFICE COLOMBIA SAS

- ADVANCE TECHNOLOGIE S.A.S

-PREVENIR 1 A SA

- VIVAC SEGURIDAD LTDA

Responsable de Administrar la Base de Datos

- MARIA CLAUDIA RUIZ DE LA HOZ - SUBGERENTE

Control de Acceso Fisico Usuarios autorizados. Llave

Archivos no publicos; Registro de trazabilidad de actividades,
Usuario y contrasefia con interactividad (Vigencia 5 y guardar
Control de Acceso Légico lasultimas 30 contrasefas) y calidad (Minimo 8 caracteres,
alfanumérica, caracteres especiales y no espacios en blanco), asi
como, bloqueo de acceso (3 intentos); Cambio de contrasefias
(Gestionado por el area encargada).

Sistema de Identificacion y Autenticacion OFFICE 365 WORLD OFFICE

La vigencia de la base de datos obedece a normas legales de
Vigencia de la base de datos conservacion, por lo que, una vez vencido este periodo los datos
seran eliminados.

Se cuenta con ALGUNAS autorizacion(es) de tratamiento de datos
personales y su fuente de recoleccion es Propia

Consentimientos
La autorizacion es recolectada de forma Fisica Sistematizada y
almacenada de forma Fisica Sistematizada.
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ELABORACION Y APROBACION DEL DOCUMENTO

REVISION Y APROBACION DEL DOCUMENTO
Elaborado por: PROTECDATA | Aprobado por: MARIA CLAUDIA RUIZ
COLOMBIA Cargo SUBGERENTE
Fecha: 20230424 | Fecha: 2023-04-30
HISTORICO DE DOCUMENTOS
FECHA | VERSION DESCRIPCION DEL CAMBIO
2017-12-27 01 Actualizacion Juridica y Técnica del documento.
Actualizacién Juridica y Técnica del documento. Integracién de
2023-04-24 02 resumen técnico y en estructura de las tablas se agrega vigencia
de BD y consentimiento.
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